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1 Introduction

L’Internet des Objets ou encore IoT !, est de plus en plus présente dans
notre vie. L’IoT se manifeste beaucoup a ’aide de capteurs qui servent a pré-
lever /récupérer des données et, mais pas ce dernier n’est pas obligatoire, des
effecteurs. Les capteurs servent a prélever les données et les envoyés dans une
zones de stockage pour ensuite les utiliser. Les effecteurs sont les outils qui a
I’aide des données récupérer modifieront I’environnement pour améliorer la
vie des usagers.

Dans le cadre de mon Master STAME 2 que j’effectue & 1'Université Paul
Sabatier - Toulouse III, j’ai souhaité réaliser mon stage dans le domaine de
I'ToT pour me permettre d’en apprendre plus a ce sujet et découvrir ce qui ce
faisait dans ce domaine. J’ai donc choisi, parmi plusieurs entreprises et plu-
sieurs réponses, 'IRIT3 qui m’a permis d’en apprendre plus sur le domaine
de I'loT, mais aussi, il m’a permis de mettre en avant les connaissances et
les compétences que j’ai pu acquérir tout au long de ma formations.

L’'IRIT est une unité mixte de recherche. Il a été fondé en 1990 en par-
tenariat entre 1'Université Toulouse III et le CNRS*, PINP 5 de Toulouse et
I’Université des Sciences Sociales de Toulouse. J’ai voulu intégrer une des
ces équipes pour pouvoir découvrir les méthodes utilisés dans le monde de
la recherche et comment travaillaient les chercheurs, les doctorants et autres
personnes travaillant dans cette institut. Nous verrons dans ce rapport com-
ment j’ai pu avancer tout au long de mon stage qui est : LoRaWAN sensors
& actuators.

Dans un premier temps nous décrirons 'IRIT et ses secteurs de recherche
en insistant sur 'opération pour laquelle j’ai pu m’investir. Puis nous étudie-
rons ma missions, lors de ce stage avant de dresser un bilan de celui-ci.

Internet of Things, en anglais

Systémes Informatiques Ambiants, Mobiles et Embarquées
Institut de Recherche en Informatique de Toulouse

Centre National de la Recherche Scientifique

Institue National Polytechnique
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2 Contexte du stage

2.1 L’université

L’Université Paul Sabatier - Toulouse III, est une université¢ axé sur les
sciences. Elle est composé de plus de 30 000 étudiants repartis dans des do-
maines différents.

Dans cette université pluridisciplinaire on peut y retrouver tout types de
thémes scientifiques qui y sont enseignés. On y trouve les Sciences de gestion
(gestion, management ...), les Sciences humaines (informations-communication,
documentation ...), la Santé (médecine, pharmacie odontologie, sage-femme...),
les Sciences du sport (enseignement de I'EPS, entrainement sportif, manage-
ment du sport ...) et les Sciences, Ingénierie, Technologie qui elle regroupe
les sciences dites "fondamentales" (math, chimie, mécanique, informatique
...). En plus de ces enseignements, il y la recherche qui y est notable. La re-
cherche est effectué sur tout les domaines qui ont été cité auparavant, elle est
répartie dans plusieurs laboratoire tel que le laboratoire LAAS (Laboratoire
d’Analyse et d’Architecture des Systémes) qui ceuvre dans divers domaines
de recherche : micro et nano systémes, automatique et traitement du signal,
robotique et intelligences artificielle, systémes informatiques critiques mais
aussi intelligence ambiante et les interaction avec le vivant, mais on peut y
trouver aussi 'IRIT que je vais vous présenter par la suite.

2.2 L’entreprise

L’IRIT est I'un des piliers de la recherche en Occitanie %, il abrite environ
780 personnes, dont des chercheurs, des enseignants-chercheurs, des ITA &
ITAOST |, des doctorants, des postsDoc, des invités, des contractuels, des
associées... L’'impact scientifique et ses interactions avec les autres domaines,
ce laboratoire constitue une des grandes forces structurantes du paysage de
I'informatique et du monde du numérique, tant au niveau régional qu’au
niveau national.

6. anciennement appelée Midi-Pyrénées
7. personnels ingénieurs, administratif techniques ...
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L’IRIT est structuré en 7 thémes de recherche qui regroupent les 21
équipes du laboratoire. Ces thémes sont :

— théme 1 : Analyse et synthése de l'information qui regroupent 4
équipes

— théme 2 : Indexation et recherche d’informations qui regroupe 3
équipes

— théme 3 : Interaction, Coopération, Adaptation par I'Expérimenta-
tion (ICARE) qui regroupe 2 équipes

— théme 4 : Raisonnement et décision qui regroupe 3 équipes

— théme 5 : Modélisation, algorithme et calcul haute performance qui
est composé d’une seule équipe

— théme 6 : Architecture, systéme et réseaux qui regroupe 5 équipes

— théme 7 : Sireté de développement du logiciel et certification qui
regroupe 3 équipes

Mais I'IRIT n’est pas juste un regroupement de diverses équipes tra-
vaillant sur des thémes de recherche différents. Il travaille aussi en colla-
boration avec d’autres laboratoires sur 'opération néOCampus, le sujet de
mon stage est en lien avec cette opération. NeOCampus a été lancé en juin
2013 par le président de 'université Toulouse I1I, M. Bertrand Monthubert.
L’objectif de cette opération est de concevoir le campus du futur, innovant,
intelligent et durable. NeOCampus fait appel au potentiel de plusieurs la-
boratoires, organises et industriels partenaires. NeOCampus est approche
systémique qui prend en compte les aspects environnementaux, sociétaux et
économiques. Elle implique donc de nombreuses compétences disciplinaires
notamment sur I'énergie, le numérique, le génie électrique, les matériaux, la
robotique... Elles sont toutes exploitées dans le méme but, qui est améliorer
le confort et la qualité de vie au quotidien sur le campus tout en diminuant
I'empreinte écologique et en réduisant les couts de fonctionnement (fluides,
électricité, eau...). Pour faire plus court cette opération vise a doter le cam-
pus de 'Université Paul Sabatier d’une intelligence pervasive au service des
utilisateurs. Pour cela, elle s’appuie sur un grand nombre de capteurs et ef-
fecteurs disséminés dans les batiments (e.g température, luminosité, volets
roulants, ventouses magnétiques, luminaires etc).



3 Déroulement du stage

3.1 Sujet du stage

Ce stage c’est déroulé dans le contexte des systémes ambiants appliqués
a lopération néOCampus.

Pour permettre une granularité fine lors d’analyses de données environ-
nementales, il est capital de disposer d’'un grand nombre de capteurs : plus
leur nombre est important, meilleure sera la précision des applications et
modéles les exploitant. Cependant, 'aspect coiit relatif au déploiement d’un
grand nombre de capteurs peut trés rapidement devenir un frein. De plus,
tous ces capteurs ayant besoin & un moment de faire transiter leurs données
sur un réseau [P, cela revient généralement a les équiper d’une liaison sans fil.

Dans ce contexte, je devais mettre en ccuvre une solution intelligente et
trés bas cotit de mesure/relevé de la consommation électrique sur le campus
de 'université en 3 étapes :

— création d’une gateway LoRaWAN pour compteur modbus Countis

EXX
— création d’un wattmétre numérique avec liaison LoRa
— intégration dans neOCampus (infrastructure et middleware)

Le premier point consistait donc en la création d’une passerelle LoRa a
intégrer sur un rail DIN et qui effectuera le relevé des compteurs Modbus.
Les données propagées vers le serveur neOCampus seront ensuite captées par
le SGE® pour traitements.

Le second point portait sur la création d’'un compteur électrique auto-
nome qui cette fois disposera de plusieurs point de mesure et d’une liaison
LoRa. De la méme facon, cette liaison sans fil fera remonter les informations
au niveau du broker de I'infrastructure neOCampus. Le candidat pourra s’ins-
pirer d’une implémentation existante basée sur un module Arduino pro mini
en remplagant ’étage de communication par un module LoRa et celui de me-
sure par la carte d’évaluation STPM34FTR. Cette carte se charge de toutes
les opérations de mesure effective de puissance (active, réactive, cos phi etc)

8. Service Gestion et Exploitation



et dispose d'un bus SPI pour la communication avec le module Arduino.

Ce projet répondant & un besoin commun & tous, la mise a disposition
d’une solution bas-cofit off-the-shelf permettant de connaitre la consomma-
tion en temps-réel est un atout de premier plan.

3.2 Problématiques

Pour moi, ce sujet était vraiment intéressant mais, par contre il était
aussi assez flou.

Ce sujet portait sur des thématiques et des technologies que je connais-
sais pas du tout et que nous n’avions ni vu ni utiliser lors des mes années
universitaires. Mes seules connaissances sur ce sujet était tout d’abord prin-
cipalement basé sur les Raspberry Pi.

Un Raspberry Pi est un "mini" ordinateur (de la taille carte d’une carte
de crédit). Nous avons pu utiliser dans différents contextes avec les collégues
de ma promotions, nous les avons utilisés lors de divers travaux pratiques sur
différentes unités d’enseignements, sur des travaux "bas niveau" mais aussi
sur des travaux de plus haut niveau.

Ensuite j’ai eu besoin aussi des connaissance que j’ai pu acquérir lors de
cette années sur les brokers, plus précisément, nous avons utilisés le brokers
MQTT Mosquitto qui sont basés sur un protocole de messagerie fonctionnant
sur un principe de publish/subscribe?, il a été développé a la base pour sim-
plifier la communication entre plusieurs machines (serveurs/client). Nous les
avons utilisé sur des systémes Linux mais ils fonctionnent aussi sur d’autre
systémes d’exploitations tel que Windows et Max OS par exemple. Les bro-
kers MQTT sont utilisés dans le monde de I'loT car en plus de faciliter les
communications entre le serveurs et les clients, ils ne consomment que trés
peu d’énergie, en comparaison avec le protocole HT'TP, le protocole MQTT
consomme 11 fois fois d’énergie pour envoyer un message et 170 fois moins
pour recevoir un message. Le principe de ce protocole est donc basé sur un
principe de publish /subscribe, les clients publient sur des topics (un chemin

9. publication/souscription



d’accés qu’on pourrait comparer a une arborescence de dossier) les messages
qu’ils souhaitent transmettre aux clients qui ont souscris a ce méme topics.
Le serveur fait la redirection des messages qui ont été publié au clients qui ont
souscris au topic en question. Le serveur ne stocke en aucun cas les messages
qui ont été publié, c’est a dire que si un client publie un message dans un
topic qui n’est suivi par aucun client il ne pourra jamais étre récupérer pour
étre traité. Bien sur ce schéma peut étre utilisé sur n'importe quel broker a
condition d’avoir les droits nécessaires a la communication.

De plus j’avais quelques connaissance assez flou sur le LoRa. A ce mo-
ment 1a, pour moi, LoRa était une technologie de communication longue
distance qui permettait, a l'aide de faible cotit énergétique, de transférer des
données sur des distances allant jusqu’a des dizaines de kilométres.

Je me confrontais donc a un stage ou je n’avais pas les principales
connaissances requises, il me fallait donc me renseigner sur toutes les techno-
logies que je ne maitrisais pas. En ce qui concerne le LoRa, je devais donc me
documenter sur comment fonctionnait le protocole, comment les communi-
cations étaient réalisés et aussi les spécificités de cette technologie. Bien sur
toutes ces problématiques sont aussi a appliquer au compteur Modbus que
je n’ai jamais pu utiliser et donc pour lequel je n’ai aucune connaissance.

3.3 Environnement

ETODO : infos "pratiques" : horaires, role ds équipe, machine (linux)
planning, organisation générale... (1p) *** Tout au long de mon stage je
travaillais dans le bureau 466 de 'IRIT, ce bureau étant le "laboratoire" de
M.Frangois Thiebolt, un de mes tuteurs. Je travaillais en général de 10h a
16h du Lundi au Vendredi, j’ai pu participer a certaines réunions qui avaient
lieu le Vendredi soir dans la salle des théses de 'IRIT. Je n’avais pas de roles
défini, car il n’y avait pas vraiment d’équipe a proprement parlé, j’étais un
stagiaire qui avait une mission a réaliser, en étant suivis par ces tuteurs. Une
des missions annexes & mon stage était ’encadrement des stagiaires en L3, ils
travaillaient eux aussi dans le méme bureau que moi et s’ils le souhaitaient
il pouvait me demander des renseignement s’ils avaient des questions. J’ai
travaillé sur différents postes, j’ai tout d’abord travailler sur une machine fixe



qui fonctionne sur Fedora 25!° qui me permettait de controler une Raspberry
Pi et une carte Arduino sur lesquelles j’ai pu aussi travailler. Pour ce qui est de
I'organisation générale je devais venir travailler de 10h a 16h obligatoirement
et pour le reste du temps j’étais libre de venir ou non travailler si je le
souhaitais, pour cela j’avais donc acceés a la clef permettant d’ouvrir le bureau.

De plus en ce qui concerne la partie développement de se stage, j’ai pu
utiliser plusieurs technologie et j’ai pu utiliser plusieurs de mes compétences
transversales. Fin ce qui concerne le développement j’ai pu utiliser les tech-
nologie suivante, le python, le javascript, I’Arduino et le langage C qui sont
des langages de programmation que j’ai pu utiliser durant mon stage. En ce
qui concerne |'utilisation de certaines de mes compétences transversales, j’ai
pu réaliser de multiples soudures, j’ai pu réaliser plusieurs types de cablage
électrique et j'ai pu aussi aider des étudiants en 1.3 qui faisait leurs stages
dans le méme bureau.

3.4 Travaux réalisés

Maintenant je vais vous présenter ce que j’ai fait dans le cadre de mon
stage, cette partie étudiera mon avancé tout au long de stage de fagon chro-
nologique.

Tout d’abord comme j’ai pu le préciser précédemment ma connaissance
sur la technologie LoRa et son protocole le LoRaWAN n’était pas du tout
suffisante, il m’a donc fallut commencer par me documenter sur cette nouvelle
technologie que je devais utiliser pour mener a bien ma mission. Bien sur les
recherches on principalement été faite lors des deux premiéres semaines mais
j’ai continué a me documenter sur quelques spécificités de cette technologie.

Comme j’ai pu commencé a le dire précédemment le LoRaWAN est donc
un protocole de communication longue distance et consommant peu d’éner-
gie, on peut comparer cette technologie avec le WiFi qui est lui aussi une
technologie de communication sans fil. Ici je ne parlerai que de consomma-
tion moyenne, le Wifi consomme en moyenne 140mA pour une communica-
tion fonctionnant sur une distance de 100m, alors que la technologie LoRa ne
consomme en moyenne que 40mA pour une communication fonctionnant sur

10. une distribution de Linux



une distance pouvant aller jusqu’a 15Km. Bien sur les tests qui ont été effec-
tuer pour le LoRa on été réalisé dans des conditions optimales, c’est-a-dire
qu’elles ont été réalisé sur des terrains généralement plats et sans batiments,
le tout avec des conditions météorologiques adaptés pour des tests optimaux
(sans vent, sans pluie...). En zone urbaine, comme par exemple le campus
universitaire ou le réseau est déployé, le rayon de communication est d’envi-
ron 3Km. L’inconvenant de la technologie LoRa et qu’en dépit de la distance
d’envoi la quantité de données envoyé et le débit sont faible.

Maintenant je vais vous présenter les fondements de I’architecture LoRa :

— les Ends-points ou Ends-devices, ce sont généralement des cartes
électroniques, tel que des cartes Arduino ou encore des Raspberry Pi
(qui sont moins utilisés), qui sont associées avec des modules LoRa
et un ou plusieurs capteurs. Pour notre cas ces ends-devices sont
autonome.

— la gateway LoRa, cette passerelles ou cette antennes permet de re-
cevoir les données envoyer par tout autre équipement LoRa, aprés
la réception des données la gateway transfére ces derniéres sur un
systémes de raccordement. Cette partie du réseau LoRa peut étre
relié en Ethernet, comme c’est le cas dans neOCampus, mais elle
peut étre relié aussi a tout autre type de télécommunication avec ou
sans fils. Les passerelles LoRa sont connectées au serveur du réseau
en utilisant des connections IP standard.

— le Serveur, le serveur du réseau LoRa gére le flux de données arrivant
des gateways. Le serveur permet d’éliminer les paquets dupliqués et
adapte aussi le débit des données.
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On peut visualiser ’architecture a ’aide de I'image suivante :

0.-
l

DR W

Gateway = . 2
', Etherne Serveur
.’ K LoRa ! )
-

L

End Devices

(LO)

FIGURE 1 — Architecture réseau

La technologie LoRa peut étre une liaison bidirectionnelle, elle utilise
une modulation par étalement de spectre!!, qui font qu'un signal généré
avec une certaine bande-passante est étalé sur le spectre de fréquence, cela
permet de :

— sécuriser les communication.

— une plus grande résistance aux interférences et aux bruits.

— limiter la consommation.

Pour la suite je vais commencer par une autre comparaison de la tech-
nologie L.oRa et de son protocole LoRaWAN avec le WiFi, voici une image
qui vous montrera comment sont les deux technologie :

0S| — Transport layer UDP/TCP

0S| — Network layer LORaWAN “

OS| — DataLink Layer

OSI - Physical Layer LoRa Ethernet

FI1GURE 2 — Comparaison des couches protocoles

Sur cette image nous pouvons voir que pour la technologie LoRa il y a
deux couches, la couche physique (LoRa) et la couche MAC (LoRaWAN) qui

11. C’est une technique de transmission radioélectrique dans laquelle un signal est
transmis sur une largeur spectrale plus grande que ’ensemble des fréquences qui compo-
seraient le signal original
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regroupe la gestion des données, du réseau et du transport de données.

Je vais commencer par la couche physique. Cette couche configure et gére
tous les aspects du signal transmit entre les ends-devices et la gateway LoRa.
C’est-a-dire qu’elle gére les fréquences, le mode de modulation, les niveaux de
puissance et les largeurs de bande. Comme dit précédemment LoRa utilise
une forme de modulation & étalement de spectre, elle permet de rendre le
signal moins sensible aux fluctuations sélectives en fréquences. Le signal est
transmis sur une bande de fréquences beaucoup plus large que nécessaire.
La modulation peut étre modifier en FSK ou LoRa, ici je m’intéresserai
seulement & la modulation LoRa.

Le Spreading Factor '? (SF) représente la longeur du code envoyée. Pour
éviter les interférences les codes d’étalements sont orthogonaux, cela permet
la transmission simultanée de plusieurs canaux, chacun étant étalé en temps
et en fréquence. Le tableau suivant représente la plage des valeurs accessible
avec un module LoRa quelconque :

Spreading Factor Chips/Symbaol LoRa demodulator LoRa MAC (Class
SNR compatibility
6 64 -5 dB No
7 128 -7.5 dB Yes
8 256 -10 dB
9 512 -12.5 dB
10 1024 -15 dB
11 2048 -17.5dB
12 4096 -20 dB

FIGURE 3 — Tableau des différentes valeur du SF et du rapport signal /bruit
(SNR)

Nous pouvons voir ici que plus le SF est important, plus le SNR est
faible, la capacité du récepteur LoRa a recevoir des signaux avec un SNR
négative augmente sa sensibilité et son bilan de liaison.

Le débit de données étant assez faible, plusieurs bandes passantes sont
nécessaire aux multiples communications. Plusieurs bandes passantes sont
donc existante elles sont comprises entre 7.8kHz et 500kHz (elles ont des
valeurs précises), les deux bandes passantes les plus utilisés sont 125kHz et
500kHz.

Le niveau de puissance utilisé pour I'envoie d’un message est adaptative,
c’est-a-dire qu’elle qu’elle dépend de la taille des données, du débit d’envoi, la

12. Facteur d’étalement en francais
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portée d’émission... Un algorithme est donc utilisé pour déterminer le niveau
de puissance requis pour I’envoie du message. L’adaptabilité de la puissance
de transmission permet donc de maximiser la durée de vie de la batterie.

Ces communications, entre les divers dispositifs, utilise des canaux de
fréquences différents, et utilise des débits de données distincts.

Donc la technologie a étalement de spectre permet la communication
avec des débits de données divers et garantie que les communications se dé-
roulent sans interférences.

Ce protocole utilisé par la technologie LoRa a été con¢u pour fonction-
ner de facon optimale avec des dispositifs alimentés par batterie, mais aussi
sans-fil, qui nécessite une connections a faible coiit. Les réseaux LoRaWAN
utilise une topologie de réseau en étoiles, c’est-a-dire que les ends-devices
échangent avec la gateway. Les ends-devices sont ressemblé dans trois classes
de dispositifs (les classe A,B et C), la classe du dispositifs change en fonction
du types de communications nécessaire. La solution qui pour le moment est
utilisé dans la plupart des cas est la classe A. La classe A est la plus utilisé
car les deux autres classes ne sont implémentés que sur quelques modules
spécifiques.

La classe A est une implémentation d’end-devices qui, pour le point de
vie de l'utilisateur, utilise des communications monodirectionnelle. L’ utilisa-
teur peut recevoir des données de ces dispositifs embarqués mais ne peut pas
piloter les dispositifs a distance. Mais, les dispositifs qui communiquent avec
la gateway regoivent et traitent des requétes de la gateway, ces requétes ont
pour buts d’ajuster le débit, I’étalement de spectre et la puissance d’envoi
du module. Elles permettent le maintient d’une bonne connexion entre le
dispositifs et la gateway.

Les réseaux LoRa fonctionnent avec un systéme de connections que je
vais vous expliquer. Il y a deux modes de connexion :

— ABP '3, ce mode de connexion utilise six informations qui permettent
d’identifier et de permettre la connexion d’'un module. Ces informa-
tions sont :

— AppEUI, cet identifiant est unique a 'application, il permet de
regrouper les modules L.oRa. Cette adresse est sur 64 bits, il per-
met de classer les périphériques par application, ce paramétre
est bien sur modifiable sur la plupart des modules vendu sur le

13. Activation By Personalization
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marché.

DevEUI, cet identifiant rend chaque module unique. Cet iden-
tifiant est programmé en usine, et donc n’est normalement pas
modifiable.

AppKey, cet identifiant est un identifiant secret qui n’est partagé
qu’entre le module et la gateway. Cet identifiant est utilisé pour
calculer les clefs de chiffrement utilisées pour les communications
entre le module et la gateway.

14



Il y aussi les clefs de chiffrements qui sont préprogrammé dans ce
mode, l'utilisateur les fixes et elle ne sont donc pas calcul. Ces clefs
sont les suivantes :

— DevAddr, cet identifiant est I’adresse du module, il sert a l'iden-
tification du module dans le réseau.

— NetSKey 4, cet identifiant est une clefs de chiffrement entre le
module et la gateway qui est utilisé pour les transmissions et
valider I'intégrité des messages envoyés.

— AppSKey '3, cet identifiant est aussi une clefs de chiffrement entre
le module et la gateway (via Papplication) qui est utilisé pour les
transmissions et valider 'intégrité des messages envoyés.

Ce mode de connexion posséde un avantage et un inconvénient, I’in-
convénient de ce mode est que les clefs de de chiffrement permettant
les communications avec le réseau sont pré configurées dans 'objet
se qui rend la sécurité plus faible. ’avantage de ce mode est que le
raccordement au réseau est trés simple se qui rend 'objet rapidement
opérationnel.

— OTAA 6 ce mode de connexion utilise six informations qui per-
mettent d’identifier et de permettre la connexion d’un module. Ces
informations sont :

— AppEUI, cet identifiant est unique a I’application, il permet de
regrouper les modules LoRa. Cette adresse est sur 64 bits, il per-
met de classer les périphériques par application, ce paramétre
est bien sur modifiable sur la plupart des modules vendu sur le
marché.

— DevEUI, cet identifiant rend chaque module unique. Cet iden-
tifiant est programmé en usine, et donc n’est normalement pas
modifiable.

— AppKey, cet identifiant est un identifiant secret qui n’est partagé
qu’entre le module et la gateway. Cet identifiant est utilisé pour
calculer les clefs de chiffrement utilisées pour les communications
entre le module et la gateway.

14. Network Session Key
15. Application Session Key
16. Over-The-Air-Activation
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Il y aussi les clefs de chiffrements qui sont partagé lors d’un début de

communication. Sil’objet est autorisé a rejoindre le réseau, le module

et la gateway vont échanger des clefs de chiffrement qui seront propre

a cette communication, la gateway va donc attribuer ces clefs de

chiffrement au module, pour la suite de la communication avec le

module. Ces clefs sont les suivantes :

— DevAddr, cet identifiant est I’adresse du module, il sert & 'iden-
tification du module dans le réseau.

— NetSKey '7, cet identifiant est une clefs de chiffrement entre le
module et la gateway qui est utilisé pour les transmissions et
valider 'intégrité des messages envoyés.

— AppSKey 8, cet identifiant est aussi une clefs de chiffrement entre
le module et la gateway (via 'application) qui est utilisé pour les
transmissions et valider 'intégrité des messages envoyés.

Ce mode de connexion posséde un avantage et un inconvénient, ’in-
convénient de ce mode est que 'objet doit implémenter ce mécanisme
pour effectuer des communication avec le réseau, ce qui introduit une
complexité supplémentaire. L’avantage de ce mode est que la création
des clefs de chiffrement est effectué par la gateway, ce qui renforce la
sécurité des communication effectué sur le réseau. Ce mode est donc
le mode le plus utilisé dans le mode de I'loT, en ce qui concerne les
réseaux LoRaWAN car elle est plus sécurisé.

Je vais maintenant vous détailler quatre de ces identifiants :

— DevAddr, est donc 'TD ! du module, il est codé sur 32 bits et est

unique sur le réseau.

— NwKSKey, cette clef est spécifique au module et a la session, elle

permet le chiffrement et le déchiffrement des données envoyées. La
NwkSKey permet de calculer le code MIC?, ce code permet au ré-
seau de vérifier I'intégralité des données et de 1'équipement sur le
réseau. Si la NwkSKey n’est pas correcte alors la gateway LoRa ne
traite pas le message recu.

17. Network Session Key

18
19
20

. Application Session Key
. identifiant
. Message Integrity Code
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— AppSKey et AppKey, ces clef sont spécifique au module et permettre
de chiffrer bout a bout les données utiles. Si elles ne sont pas correcte
alors on ne pourra pas accéder a ces données utiles qui ont besoin
d’étre déchiffrée.

Tous ces identifiants sont alors nécessaire et obligatoire pour communi-

quer sur tout réseau LoRa.

Bien siir pour pouvoir communiquer sur un réseau LoRa il faut utiliser
des bandes de fréquences précises. Certaines de ces bande de fréquences sont
modifiables en fonction de la configuration de la gateway et d’autres sont
fixes & tout les réseaux LoRa.

Trois de ces bandes de fréquences sont donc fixes, elles se placent sur
les bandes fréquences suivantes, 868.1 MHz, 868.3 MHz et 868.5 MHz. Ces
bandes de fréquences fonctionnent sur un DR 2! allant de 0 & 5, je vous
expliquerai plus tard ce que signifie ces valeurs, et utilise une bande passante
de 125 kHz.

Pour ce qui est des autres valeurs, elles sont fixés par la configuration
la gateway, la gateway que j’ai pu utilisé pour ce stage est configuré pour
fonctionner sur une fréquence de 869.5 MHz qui est la bande de fréquence
centrale permettant de dériver les 5 bandes de fréquences additionnelles. Ces
5 bandes de fréquences additionnelles sont dérivés tel que :

— bande de fréquence centrale -400kHz

— bande de fréquence centrale -200kHz

— bande de fréquence centrale

— bande de fréquence centrale +200kHz

— bande de fréquence centrale +400kHz

Ce qui nous donne donc les bandes de fréquence suivantes 869.1 MHz,
869.3 MHz, 869.5 MHz, 869.7 MHz et 869.9 MHz. Ces bandes de fréquences
permettent a tout les modules, ainsi que la gateway, de d’envoyer et de re-
cevoir les données, mais ne peuvent pas servir aux connections des modules.
Alors que les trois premiéres bandes de fréquences sont plus souvent utilisés
pour les connections des modules au réseau, mais elles peuvent aussi servir
pour les communications si elles ne sont pas déja utilisés.

21. Data Rate
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Pour savoir quelle bande de fréquences le module doit utiliser pour com-
muniquer & un instant donné, le module connecté au réseau utilise une pro-
cédure "d’écoute avant transmission" ?? afin d’évaluer si un canal de com-
munication est disponible, si la bande de fréquence testée n’est pas libre a
I'instant donnée, alors le module passe & la bande de fréquence suivante et
répéte I'opération. Chaque module change de bande de fréquence a chaque
communication de facon pseudo-aléatoire, ce qui permet de rendre les réseaux
plus robuste vis-a-vis des interférences.

Pour permettre une bonne communication sur I’ensemble du réseau, tous
les équipement doivent gérer le facteur d’étalement, le débit et la puissance
d’émission. Le moyen utilisé par les réseaux LoRaWAN est Adaptive Data
Rate(ADR) que je vous présenterai un peu plus en détail par le suite.

Tout d’abord voyons plus en détail comment le réseau gére les chan-
gement de canal et comment il choisie le canal le plus adapté pour garantir
une communication fiable. Les modules qui veulent émettre des données effec-
tuent une détection d’activité de canal 23, cette détection permet de connaitre
I’état d’une bande fréquence avant toute transmission. Aprés cette opéra-
tion, les modules voulant émettre utilisent la procédure LBT qui garantit
un RSSI?*. Cette mesure permet de calculer la puissance du signal elle est
exprimée en dBm, moins cette valeur est élevé plus la qualité de la com-
munication, et donc sa fiabilité, et grande. C’est pour cela que si la valeur
calculer est supérieure a -90 dBm alors le module sélectionne une nouvelle
bande de fréquence et recommence 'opération. Suite & 'accés & une bande
de fréquence une trame PDU PHY est envoyée par la gateway. Elle précise
les parameétres physiques qui vont servir & la prochaine communication. Pour
toutes les autres communications suivantes les modules devront sélectionner
une nouvelle bande de fréquence en respectant toujours la méme démarche.

Maintenant que je vous ai expliqué le fonctionnement de la sélection
de canal et son accés, je vais vous expliquer comment la couche LoRaWAN
gére les parameétres de communication de la couche physique. Le mécanisme
d’ADR utilise des commandes MAC pour régler ces paramétres. Cette modi-
fication ce fait de facon automatique dés lors qu’un module se connecte & une
gateway pour une transmission, ces opérations sont réalisées pour chaque ses-
sion. L'image suivante vous montrera quelques commandes qui sont effectuer

22. Listen Before Talk (LBT), en anglais
23. Channel Activity Detection (CAD), en anglais
24. Received Signal Strength Indication
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lors de ces échanges qui ont pour but de configurer le

Nom de la
Commande

envoyée
parle
neceud final

envoyée
par

I'antenne

LoRa

LinkCheckReq

LinkCheckAns

LinkADRReq

LinkADRANs

DevStatusReq

DevStatusAns

FIGURE 4 — Commandes MAC échangées entre la gateway et le module

Les commandes LinkADRReq et Link ADRAns sont les commandes MAC
relatives & PADR, ces requétes sont envoyées aprés la confirmation de la
connexion au réseau. La gateway choisie donc les paramétres adéquats pour

la communication & venir.

Voila ce sera tout pour 'explication du fonctionnement de la technologie

LoRa que j’ai pu utiliser pour mon stage.

Suite & ces recherches, je me suis vu capable de commencer a travailler
sur les modules qui me permettrai de réaliser ce genre de communication.
J’ai commencé par travailler sur un module, le REM95W, qui est un module
LoRa permettant d’utiliser les communications LoRa. Voici & quoi ressemble

le module.
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FI1GURE 5 — Module REM95W

Ce module, comme il est présenté sur I'image n’est pas utilisable j’ai
donc commencé par souder des cables qui m’ont permis de le connecter & un
Arduino UNO pour commencer quelques tests.

Ce module est module assez bas niveau, pour pouvoir 'utiliser il faut
communiquer via une communication SPT1%?, de plus pour communiquer avec
ce module, j’ai du écrire a des adresses mémoires du module afin de le confi-
gurer. Aprés plusieurs essaie ou je ne pouvais voir aucune réponse de la part
du module, j’ai commencé a chercher sur le net une API me permettant
d’effectuer une communication entre les deux modules RFM95W que j’avais
en ma possession. Aprés plusieures heures de recherches, j’ai pu trouver un
api simple que me permettais de communiquer entre les deux modules, or
cette communication n’était régie pour le protocole LoORaWAN, cette API
m’a juste permis de vérifier le bon fonctionnement des modules, malgré le
fait qu’au bout d’un certain temps l'exécution du code que j'avais trouvé
prenait fin pour une raison que j’ignore encore.

Je me suis tourné vers des APIs qui me permettrais de communiquer
avec la gateway en utilisant le protocole voulu. J’ai commencé par chercher
au niveau des site des constructeur, en vain, je me suis tourné ensuite vers
le site de la LoRa Alliance qui est I'entreprise qui gére le protocole LoRa
et qui en a écrit la spécification. Sur leur site il parlait d’une communauté
qui travaille sur des APIs destiné au module LoRa et qui permettais, dans
mon cas, d’implémenter la stack LoRaWAN et d’utiliser mon module sur le
réseau que j’avais a ma disposition. Cette communauté est la TTN 26, qui
est une communauté qui a pour but de créer le plus grand réseau LoRa de
facon libre. Chaque utilisateur lambda peut utiliser leurs réseaux afin de

25. Serial Peripheral Interface
26. The Things Network
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transmettre leurs données, mais d’aprés leur site web leurs APIs fonctionne
sur tout type de réseau LoRa a condition qu’il "bien" configurer. Or suite
a de multiple essai sur leurs différentes API, je me suis renseigné sur leurs
fonctionnement, en communiquant sur divers forum, dont le leur, et je me
suis apercu que leurs communauté été assez fermé et que si on ne travaillait
pas avec eux il ne nous donné pas vraiment d’information sur le fonctionne-
ment de leurs API ou méme de leur réseau. Pour faire fonctionner ces APIs
sur le réseau que j'avais a ma disposition, je devais modifier leurs codes a
certain niveau que je ne pouvais pas réaliser et je n’avais pas le temps ni
les connaissance requise pour cela. J’ai donc cherché d’autre APIs qui pou-
vais exister sur le web en passant par GitHub, un site ou diverses personnes
donne leurs codes pour aider les gens. Suite a de multiple échec au niveau
de la recherche d’'une API fonctionnelle, ce que mon tuteur voulait que je
trouve car il ne faut réinventer la roue, il suffit de trouver le bon code, je suis
passé sur un autre module le module RN2483 qui est un module LoRa ot
la stack LoRaWAN vy ai implémenté. Je suis donc passé sur ce module car
je devais présenter mon projet et mon avancement lors de la journée neO-
Campus qui a eu lieu le 13 juillet. Lors de cette journée chaque étudiant de
niveau Master et les doctorant présente leurs avancés et leurs projet a de
multiples personnes, qui vont des particuliers assez curieux aux industriels.
Pour cette journée je devais donc avoir quelque chose de fonctionnel. De plus
le module RN2483 est le module qui sera utilisé ’an prochain pour certains
étudiants en informatique, donc mon travail été essentiel. Je me suis donc
concentré sur le fonctionnement de ce module, j'ai lu de la documentation
lié a ce module et j’ai donc commencé les tests et le développement d’une
solution. Le module RN2483 est un module qui communique via une liaison
UART avec un controleur, qui pour mon cas a été un Raspberry Pi 3, les
ordres sont envoyé sous la forme de commande.

mac join otaa
FIGURE 6 — Exemple d’une commande (commande de connexion)

Cette commande, est la commande permettant d’exécuter 'ordre de
connexion au réseau. Bien sur avant cela il faut configure le module et enre-
gistrer le module au niveau de la gateway pour pouvoir communiquer. Aprés
différente configuration du module je suis arriver a établir une communica-
tion entre les deux partis, en utilisant un script python que j’ai réalisé qui m’a
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permis d’automatiser la procédure de configuration du module, la connexion
et I'envoie des messages. L’envoie des messages se fait sous la forme d’un
dictionnaire ce qui simplifie la lecture du code et les traitement par la suite.
Pour envoyer des données a I’aide de ce module je devais convertir les données
que j’allai recevoir du compteur électrique en hexadécimal car la commande
du module RN2483 permettant I'envoie des données ce fait seulement avec
des données codés en hexadécimal. C’est pour cela que j’ai écrit des fonc-
tions qui permettent une conversion de n’importe quel type de message en
hexadécimal.

Apreés étre arriver a envoyer n’importe quel message sur le réseau LoRa,
je me suis tourné vers la partie récupération de données depuis le compteur
électrique modbus, cette parti fut assez rapide car mon tuteur ayant déja
travaillé sur ce module avait déja une base a me fournir sur laquelle travailler
pour réaliser cette opération. En partant de son code, j’ai pu le modifier
pour en faire une classe python permettant de récupérer les informations
émise par le compteur électrique. Aprés avoir pu récupérer les informations
utiles, je me suis penché sur le traitement des données qui s’effectuer au
niveau de la gateway, ce traitement a été réaliser a 1’aide d’une application
appelé NodeRed qui permet a ’aide de bloc de fonction de réaliser divers
traitement.

=< Node-RED

a Sheet 1 Sheet 2 Sheet 3 Sheet 4 Sheet 5 Sheet 6 Sheet 7 info debug

> input Node
Type  loraln

inject
D efa3d3do.46e85
EED » Properties
H] This node receives LoRa
messages from an MTAC-
LORA accessory card

(~J

i ‘Wholm? Configuration

s © The LoRa network
server must be
configured in Conduit

hitp.

websocket
settings for this node to
function properly.

diiiigiaii

udp Message Object

parserValues Definition

Z \ getA  (————— Ampére Variable | Type |Descript

[} (Channel

G chan  [Number| o

getCosP CosPhi

® LoRa EC
serial getEad lcodr  [String [coding r2
gets Identifer

getVA LoRa

~ output
datr  String |datarate

Identifer:
IRX centr
getW o —————  Watt lirequenc

getVAC

debug | gelVAR

matt

getWh [ MHz
freq 519 | ncigne
fioat, Hz

lprecision

http response

F1GURE 7 — Application NodeRed



Sur cette image on peut voir plusieurs blocs de fonctions qui permette
plusieurs types de traitement. Le bloc le plus a gauche est un bloc récupérant
la donnée recu par la gateway, cette donnée est bien stir certifiée valide. Les
blocs orange sont des blocs de fonction, ces blocs sont des blocs "vierge", il
permette a 'utilisateur d’implémenter leurs propre fonction de traitement,
ces fonctions 1a sont écrire en javascript. Pour ma part la bloc "Wholam 7" est
un bloc qui permet la vérification de I’émetteur et certifie donc que la donnée
envoyée pourra étre traiter par la suite. Le bloc suivant "parserValues" est le
bloc principal de cette application. Ce bloc permet la redirection de chaque
valeur vers les fonctions suivantes adéquates. Voici le code :

Edit function node

® Name parserValues &8~

# Function

1 par arrayMsg = (msg.payload).split(',');

2

3 for{var i = 0; 1 < arrayMsg. 3 i+e)

4~ {

5 arrayMsg arrayMsg[i].r
arrayMsg[i].r
arrayMsg[i].r
arrayMsg[i]
arrayMsg[i].r

[1]
6~ arrayMsg[i]
7 arrayMsg[i]
[i]
[i]

8 arrayMsg =
9 arrayMsg =

12 arrayMsg.sort();

13

14 war arrayR = (String(arrayMsg)).split(","');
16 for{var i = 0; i < arrayR. 3 i+

18 arrayR[i] = arrayR[i].replace(" ","");
}

21 return arrayR;

< Outputs 10

See the Info tab for help writing functions.

Ok Cancel
F1GURE & — Code ParserValues

Cette fonction est assez simple permet de rediriger les valeurs regus
vers les fonctions qui vont modifier le format des données pour ensuite les
transmettre a certains blocs violet qui sont les blocs qui envoie les données
au broker configurer sur chaque bloc.

Pour que n’importe quel utilisateur puisse visualiser les données mon
tuteur m’a conseiller d’utiliser le dashboard disponible en ligne chez Ada-
fruit.io. Ce dashboard est simple d’utilisation est assez clair, j’ai pu le prendre
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en mains assez rapidement et faire une interface assez clair. Son utilisation
ce fait & I'aide de drag and drop de certain blocs. J’ai pu lier cette interface
graphique avec le traitement des données de la gateway a 1’aide du broker

disponible chez adafruit, ce qui ma permis d’afficher les données sur leur
dashboard.

FIGURE 9 — DashBoard Adafruit

Sur ce dashboard nous pouvons visualiser certain données utiles tel que
la consommation en Watt, 'ampére et le cosphi qui est rafraichi toute les
30 secondes, et nous pouvons a l'aide des courbes sur la gauche visualiser la
consommation au court du temps du systéme.

Suite a la fin de la création du systéme qui comprend le relevé de la
donnée lié au compteur électrique, de ’émission de la données dans un format
précis, du traitement de la donnée et ensuite de son affichage, j’ai du réalisé
une magquette pour les tests et la présentation lors de la journée neOCampus.
Voici cette maquette sous différent angle.
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FIGURE 10 — Maquette vus de dos

FIGURE 11 — Maquette vue de face)
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Cette maquette mesure donc la consommation électrique des équipement
branchés sur la prise visible sur la figure 8. Pour réaliser cette maquette j’ai
du faire le cablage électrique qui est principalement visible vu de derriére
(figure 7), ce cablage a été supervisé par M Frangois Thielbolt pour étre
sur que je n’abimes aucun composant. Ce cablage électrique a pour but de
mesurer a l'aide du compteur électrique la consommation faite sur la prise
secteur.

Aprés avoir passé la journée neOCampus et aprés avoir fini de travailler
sur le module RN2483, je suis retourné sur le module REFM95W ou j’ai repris
les recherches d’une API fonctionnelle. Aprés quelques recherches et quelques
communication avec mon entourage, j’ai appris qu’un collégue de ma promo-
tion avait travaillé sur une API qui a été développé par I'entreprise Semtech
et qu’il était arrivé a la faire fonctionner pour un module similaire au miens,
qui est le module SX1276. Le SX1276 est un module qui permet de faire des
communications radio, et le module REFM95W en est un pale copie. Donc j’ai
commencé a étudier leur code et je n’ai pu aboutir a un résultat concluant
par manque de temps. Pour ma part cette API semble prometteuse et per-
mettrai un fonctionnement complet du module aprés quelques semaines de
travail.

De plus j’ai pu assister et participer a la journée de I'loT qui c¢’est déroulé
a PINSA, j’ai pu y faire une présentation de mes travaux et y faire des
connaissances.
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3.5 Résultats

En ce qui est des résultats concrets suite & mon stage, je commencerai
part dire que j’ai pu éliminer des pistes pour faire en sorte que le module
RFM95W fonctionne.

Pour ce qui est des rendu physique, j’ai créer une maquette fonctionnelle
avec le code associé¢ que j’ai pu remettre & mes tuteurs via un dépot sur
Bitbucket qui est une plateforme de travaux partagés.

Mon stage avait pour but d’utiliser le réseau LoRa et du relevé d’in-
formation & 'aide des modules REFM95W et RN2483, or seul le RN2483 est
fonctionnel. Le code fourni est assez épuré et permet a ’aide de simple modi-
fication ’envoie de différente type de données. Il suffit seulement de modifier
la fonction récupération de données et de la ré-implémenter sur une autre
classe lié a un capteur ou a tout autre type d’équipement qui doit envoyer
des données via le réseau LoRa. De plus j’ai aussi participé a la création d’un
poster de présentation de I’architecture LoRa qui est présente sur le campus
et qui pourra étre réutilisé pour d’autres événements.

Pour ce qui est de I'intégration dans neOCampus, elle ne sera pas compli-
qué a faire, elle suffit de rediriger les envoie sur les brokers (dans I’application
NodeRed) vers les brokers de neOCampus. Ce qui sera fait par une personne
ayant les droit d’accés au topic du broker de neOCampus.

Pour ma part je suis assez décu de ne pas étre arrivé a faire fonctionner
le module RN2483 mais je suis quand méme un peu satisfait de mon travail,
car en avec les connaissances limité que j’avais au début de stage sur les tech-
nologie que je devais utilisé, j’ai pu réaliser des présentations, démonstrations
et aboutir a un résultat qui pourra étre utilisé par la suite sur d’autre projet.

Par rapport aux attentes par rapport au sujet de stage qui m’avait été
fournie et pour lequel je m’étais engagé, j'ai pu réaliser quasiment toutes
parties qui était en lien avec ce sujet, mis a part la mise en fonctionnement
du REFM95W.

Pour ce qui est des applications que j’ai pu développer, on peut amélio-
rer la taille des données envoyer par le script python que j’ai réaliser. Pour le
moment ’envoie des données ce fait a ’aide d’une conversion en hexadécimal
d’un dictionnaire de données, or en envoyant une chaine de caractére avec
seulement les valeurs a émettre (sans les convertir), on pourrait drastique-
ment réduire la taille des données & envoyer.

Pour ce qui est de la suite du projet, il peut étre repris par n’importe
quelle personne, méme si elle n’a pas de compétence en ce qui concerne la
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technologie. Avec du temps on peut prendre en mains cette technologie et
son protocole assez complexe et arriver a développer des choses. De plus la
partie qui resterai, et qui nécessiterai du temps et du développement, serai
la partie concernant le module REM95W. La prochaine personne a travailler
sur ce projet devra approfondir et étudier le code que I'entreprise Semtech
a pu développer (qui est disponible sur Github) pour le prendre en main et
I'utiliser de facon optimale.
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4 Rétrospective

4.1 Intérét personnel

En tant qu’étudiant il est toujours important de se poser la question sur
son projet professionnel, et cela est d’actualité car j’arrive en fin de cursus
et me dirige vers la vie active. Mon stage & I'IRIT ma permis de réfléchir sur
ce que je voulais faire plus tard.

Ce stage ma permis de découvrir une partie du monde de la recherche
et de voir comment pense et comment fonctionne ce monde la.

Lors de ce stage qui c’est déroulé entre Mars 2017 et Aout 2017, j’ai pu
apprendre beaucoup de chose sur la technologie LoRa, j’ai pu développer des
solutions fonctionnelles qui pourront, je 'espére, aider ou dans le meilleurs
des cas qui pourront étre utilisé dans le cadre de neOCampus. J’ai pu ap-
prendre a utiliser la carte STPM34FTR qui est lié au compteur électrique.
J’ai pu prendre en main le langage de programmation Arduino ainsi que le
javascript que je n’avais que trés peu utilisé lors de mon cursus scolaire. Mais
ce stage m’a aussi permis de comprendre que pour le moment je n’ai pas fait
ce que je voulais faire et que je ne veux pas de regret futur.

Aprés certaine réflexion, je pense me tourner vers le monde de I’associatif
pour voir ce que cette vie peut encore m’apporter, que ce soit au niveau
humain comme au niveau des compétences que je pourrai y acquérir.
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4.2 Conclusion

Pour finir ce rapport, ce stage a 'IRIT dans 'opération neOCampus, m’a
été trés enrichissant, il m’a permis de mettre en pratique les connaissances
acquises lors de mon cursus universitaire, notamment les enseignement suivi
lors de ma 2éme année de mon master tel que 'UE SAM qui a été le sujet
de mon stage.

Mon objectif était d’effectuer un stage de fin d’étude qui me permettrai
donc d’avoir mon diplome, mais surtout de découvrir a 'aide du monde la
recherche des choses que je n’avais pas pu voir jusqu’a maintenant.

Ce stage m’a aussi apporté certaine chose sur le plan personnel, j’ai pris
contact avec diverses personnes venant de milieux différents, mais aussi de
m’ameéliorer sur le plan technique.
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5 Annexes
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